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Phishing for money

Wie komme ich unrechtmalig an Vereinsgeld ran
Peter Budsky, Arkansas Travellers SDC Fiirth/Odw. e.V.

A cyberattack against our small club? That
will never happen; we are too small for that
sort of stuff. This have been my thought
until a few weeks ago. At this time, | got a
phone call from my treasurer. “Did you
send me a mail that | should transfer
quickly some money to another bank
account?” Of course, | had not sent this
mail.

What has happened?

Someone has misused my public mail
address president@... to send a mail to the
public mail address of our treasurer
treasurer@... Of course, signed with my
forename. Our treasurer reacted to this
mail. The next mail from president@...
includes the bank account and the amount
of money the treasurer has to transfer. Now
our treasurer got suspicious. In addition, |
got this phone call. Very quickly, we
recognized that these mails have been
writte just to catch our club money. We had
no loss of club money, but now we are
better aware of this problem.

Within our board, we had made some
agreements in order to recognize such
phishing mails earlier.

So, if your club should get a mail with a
known mail address but with a strange
content, just call the sender of this mail.
The internet unfortunately also has
dishonest users.

By the way, the police were not interested
in our problem, because we had suffered
no real damage.

Addendum: the police have informed us
that our mail address is part of a list, which
is a part of current criminal proceedings.

Cyberangriff auf unseren kleinen Verein?
Passiert doch uns nicht, wir sind doch gar
nicht attraktiv fur so etwas. Das dachte ich
bis vor wenigen Wochen auch. Da erhielt ich
einen Anruf von unserem Treasurer: ,Hast
Du mich angemailt, ob ich mal schnell eine
Uberweisung tatigen soll?“ lautete die
Frage. Hatte ich naturlich nicht.

Was war passiert? Irgendjemand hatte
meine offentliche Mailadresse
president@.... missbraucht, um eine Mail an
die Offentliche Mailadresse  unseres
Treasurers treasurer@... zu schreiben.
Natlrlich dann noch mit meinem Vornamen
als Unterschrift. Unser Treasurer hatte auf
diese erste Anfrage reagiert. Anschlie3end
kam wieder eine Nachricht Uber die
president@... Diese enthielt die Bankdaten,
auf welches Konto zu uberweisen ist und
der zu zahlenden Summe. Da schrillten bei
unserem Treasurer die Alarmglocken und
der besagte Anruf wurde gemacht. Es war
dann schnell klar, dass hier versucht wurde,
an unser Vereinsgeld zu kommen. Wir
haben keinen Schaden davongetragen,
aber sind jetzt entsprechend sensibilisiert
auf solche Angriffe.

Auch innerhalb des Boards haben wir jetzt
Absprachen getroffen, die helfen, solche
Mails leichter zu identifizieren

Wenn ihr also mal eine Mail mit einer
bekannten Absenderadresse aber mit einem
ungewodhnlichen Inhalt bekommt, einfach
mal beim Absender nachhaken. Im Internet
tummeln sich leider auch bose Geister.

Ubrigens war die Polizei an unserem
Problem nicht sonderlich interessiert, da ja
kein Schaden entstanden ist.

Nachtrag: Wir sind Uber die Polizei
informiert worden, dass unsere
Mailaddresse in einer Liste aufgetaucht ist,
die Bestandteil eines Strafverfahrens ist.
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